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Dogadaj:

Ispad DPS-a i VCS TED

Datum, vrijeme i mjesto
dogadaja:

10.10.2018. godine, 12:05 UTC, kontrola letenja

Ucesnici u dogadaju i njihovo
stanje:

Opis dogadaja:

Podnosilac izvjestaja je naveo:

Ispad DPS i VCS TED se dogodio u 12:05. Tada su pale sve
veze na FMP na kratko. Banja Luka je bila otvorena. Svi smo
izgubili sliku (frozen picture), mi smo izgubili VCS TED, a
Banja Luci VCS TED je bio u funkciji.

Upper u tom trenutku nije imao niSta saobracaja u sektoru,
imao je dva u SIL.

Lower je imao 4 acft na vezi i oni su to odmah koordinisali sa
susjednim sektorima.

Javili smo svima preko backup telefona (sektori, terminali i SS
u obje Oblasne) da provjeravamo situaciju i da nemamo sliku i
glavni VCS. Zagreb i Beograd su preuzeli na sebe da takticki
ociste ono $to nas ne moze zaobiéi, a posle toga da bude puni
rate 0, tj. da nas sve zaobilazi. FMP je obavjestio sve terminale
o situaciji i najavio im mogudi delay. Objasnjenje tehnike za
ovaj dio je da se dogodio kratki spoj u tehnickoj sali, to je
izazvalo pad tj. restart svih servera i vrijeme koje smo bili bez
slike i VCS TED-a je vrijeme koje je bilo potrebno da se dignu
sistemi koji su pali.

Opis postupaka ucesnika u
dogadaju:

Okolnosti pod kojima se dogadaj
desio:
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Preduzete mjere:

1. Vazduhoplovni subjekt s kojim
je dogadaj u vezi;
2. Organizacione jedinice BHDCA.

1. Zakljuéci sprovedene istrage:

- Odsjek za energetske i masSinske instalacije, gradevinske
objekte i sisteme za klimatizaciju jedinice kontrole letenja je
zapocCeo aktivnosti nadogradnje postoje¢eg sistema elektro-
energetskog napajanja u istoj.

- Nadogradnja je zapoceta na osnovu iskazane potrebe Odjela
za ATM procesne sisteme.

- Rukovodilac Odsjeka za energetske i maSinske instalacije,
gradevinske objekte i sisteme za klimatizaciju jedinice kontrole
letenja je odobrio radni nalog tehni¢arima navedenog Odsjeka.
- Aktivnosti nadogradnje elektro-energetskog sistema nisu
planirane u skladu sa dokumentom “Procedura za
implementaciju i unapredenje CNS sistema”.

- Aktivnosti nadogradnje elektro-energetskog sistema nisu bile
najavljene u skladu sa dokumentima: “Procedura odrzavanja
CNS sistema”, te “Operativne instrukcije Odsjeka za nadzor i
kontrolu sistema ATCU I”.

- Radovi mimo propisanih procedura (nenajavljeni) su i ranije
evidentirani u jedinici kontrole letenja.

- Prilikom navedene nadogradnje doSlo je do kratkog spoja i
ispada glavne sklopke, koje je uzrokovalo gaSenje svih sistema
u Tehnickoj sali jedinice kontrole letenja.

- Dogadaj za posledicu nije imao ozledivanje osoblja.

- Na osnovu dostupnih informacija ispad glavne sklopke je
uzrokovan nenamjernom ljudskom greSkom.

- Vazdus$ni prostor u nadleznosti BHACC je zatvoren u skladu
s procedurom opisanom u dokumentu “Operativne procedure i
instrukcije za rad u BHACC” u 12:34 UTC, te je opet otvoren u
12:47 UTC.

- Istragom dogadaja je utvrdeno da je oko 11:30 UTC
zabiljezen ispad iznajmljenih linija, C¢emu nije prethodila najava
od strane telekoma.

- Dokument “Procedura za implementaciju i unapredenje CNS
sistema” ne sadrZi jasnu uputu kako postupiti u slu€aju
nadogradnje sistema.

- Dokument “Plan mjera i postupaka u slu€aju otkaza uredaja i
sistema (Contingency)” ne sadrzi opis situacije koja se
dogodila kao ni mjere i postupke osoblja za havedenu situaciju.
- Nadogradnja elektro-energetskog sistema nije sadrzana u
dokumentu “BHANSA OPS CNS Transition Plan”, niti u bilo
kom drugom dokumentu, kao aktivnost neophodna za
realizaciju instalacije ostale opreme koja se nabavlja u sklopu
realizacije Faze Il.

- Osoblje Odjela za operacije u BHACC je postupilo u skladu s
procedurom opisanom u dokumentu “Operativhe procedure i
instrukcije za rad u BHACC”.

- Dizajn sistema elektro-energetskog napajanja u Tehni¢koj
sali jedinice kontrole letenja, kao i glavna sklopka predstavljaju
tzv. “Single Point of Failure”.

2. Struéna lica SMD-a su izvrSila analizu ovog
dogadaja.
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Indeks procjene rizika i razlog:
(Vidjeti Prilog 2, 3.1 6 ovog
Uputstva)

A3 prema RAT metodologiji EUROCONTROL-a

Ovaj dogadaj predstavlja ozbiljnu nesposobnost pruzanja
usluga upravljanja vazduSnim saobrac¢ajem.
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Prijedlog mjera prevencije:
(Bezbjednosne preporuke)

Izraditi Analizu postojeéeg stanja sistema elektro-
energetskog napajanja, te utvrditi potrebu za izmjenom
dizajna istog u jedinici kontrole letenja, na nacin da se
otklone svi elementi koji predstavljaju “Single Point of
Failure”, a koji mogu uticati na bezbjedno pruzanje
usluga iz jedinice kontrole letenja.

AZurirati dokument “Procedura za implementaciju i
unapredenje CNS sistema”, na nacin da korisnicima
nedvosmisleno propiSe Sta predstavlja nadogradnja CNS
sistema, kao i korake/procese koje trebaju provesti
prilikom realizacije ovih aktivnosti.

Azurirati  dokument “Procedura odrzavanja CNS
sistema”, na nacin da se korisnicima jasno definie 3ta
predstavlia nadogradnja CNS sistema, kao i
korake/procese koje trebaju provesti prilikom realizacije
ovih aktivnosti.

Dokument “Operativne instrukcije odsjeka za nadzor i
kontrolu sistema ATCU 17, uskladiti sa aZuriranim
dokumentima: CNS.PROC.001 i CNS.PROC.003.

AzZurirati dokument “Plan mjera i postupaka u slucaju
otkaza uredaja i sistema (Contingency)”’, u skladu s
nalazima istrage dogadaja OCC 42 43 44-18, te OCC
133-14, kao i svim drugim scenariima na osnovu
dosadadnje prakse, uz koordinaciju Odjela na nivou
nadleznih jedinica i sjediSta BHANSA-e.

Od strane Odjela za vazduhoplovnu tehniku jedinice
kontrole letenja, utvrditi sve aktivhosti koje prethode
realizaciji Faze Il, te izvrSiti analizu uticaja istih na
bezbjedan rad Odjela za operacije jedinice kontrole
letenja, na nacin da iste dokumentuje, odnosno uvrsti u
tranzicijski plan za Fazu Il i koordinira realizaciju istih sa
nadleznim Odjelima BHANSA-e.

Analizirati vazeée ugovore sa svim telekom operaterima
Cije usluge koristi BHANSA, u skladu s “Priru¢nikom za
upravljanje sigurnos$c¢u zracne plovidbe u BHANSA”, te
dokumentom “Program osiguranja kvaliteta dobavljaca”,
s ciliem definisanja zahtjeva (azuriranje postojeéeg ili
izradu novog ugovora) za odrzavanjem opreme u
vlasnistvu telekoma, tehni¢kom podrS8kom operativnim
servisima bez vremenskog ograniCenja, definisanim
nivoom kvaliteta  usluge  (SLA) na cijelom
komunikacijskom prenosnom putu, ukljuCujuci i mjesne
zavrsetke, (preporuka iz OCC 16-17 i 43-17, te 35-18).
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Prijedlog mjera prevencije:
(Bezbjednosne preporuke)

Izraditi proceduru kojom ¢e se jasnije definisati nacin
komunikacije izmedu osoblja Odsjeka za nadzor i
kontrolu, te osoblja Odjela za operacije, na nivou
BHACC, u normalnim situacijama, izvanrednim, te svim
ostalim, koje nisu jasno definisane, na nacin da ista

omogucéava optimalan nacéin prenosa informacija,
(preporuka iz OCC 35-18).
Planirati i provesti obuku za izvanredne situacije

(emergency training) u cilju proSirivanja znanja, vjestina i
ponasanja u sluaju izvanrednih, neuobiajenih ili
degradiranih situacija osoblja Odsjeka za nadzor i
kontrolu sistema u skladu s “PriruCnikom za stru¢no
osposobljavanje i odrZzavanje nivoa obucenosti
vazduhoplovno-tehni¢kog osoblja kontrole vazdusSnog
saobracaja” [ “Programom kontinuiranog
osposobljavanja  vazduhoplovno-tehnic¢kog osoblja
kontrole vazdusnog saobracaja”, (preporuka iz OCC 35-
18).

iz oblasti
osoblju u

obaveznog
BHACC,

Provesti osvjeZavanje znanja
izvieStavanja o dogadajima
(preporuka iz OCC 35-18).

Prijedlog drugih mjera:

Da li je potrebno dalje ispitivanje
dogadaja: DA/NE
(dati obrazlozenje)

Potpis imenovanog lica koje je radilo
na obradi i analizi dogadaja i datum:

(Ako na obradi i analizi radi viSe
imenovanih lica)

llija Savatic,

Potpis rukovodioca Odjeljenja i
datum:

Enes Mujezinovic,
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